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Vom Compliance Management System zum ,VerSanG" Compliance
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Einordnung der Governance Elemente Risikomanagement,
Compliance, Internes Kontrollsystem sowie Interne Revision
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Die einzelnen GRC-Elemente

Internes Kontrollsystem

- Technische und organisatorische
MaBnahmen und Kontrollen zur
Einhaltung von Richtlinien

Compliance

- Systematisch-organisatorische
Vermeidung und Behandlung von G
RegelverstdBen e

Risk Management

- Fokussiert auf Erkennen, Berichten
und Bewerten von Risiken

Interne Revision

- Unabhdangige Prifungs- und
Beratungsfunktion

Aufgabe der Elemente eines Compliance-Systems ist es, die Einhaltung von Recht und
unternehmensinternen Richtlinien sicherzustellen.
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Governance Elemente und COSO

« Das COSO Referenzmodell ist Grundlage fur das Risikomanagement in allen Elementen und den
Risikodimensionen strategisch und operativ.

« Das Interne Kontrollsystem bezieht sich auf alle Elemente
und die Dimension ,Reporting".

« Das Compliance Management System bezieht sich auf alle
Elemente und die Dimension ,,Compliance".

« Die Interne Revision bezieht sich Uber alle
Dimensionen auf das Element , Monitoring™.

COSO Enterprise Risk Management -
Integrated Framework (2004)
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Integration der GRC-Elemente - Status Quo

GRC-Strukturen haufig heterogen

Funktionen unabhangig voneinander
personell und organisatorisch
gewachsen

Ergebnis: Oft Ansammlung
unkoordinierter Strukturen, interner
Vorgaben, Gremien und Berichte

Tendenz: Herstellen einer digitalen
Verzahnung der unterschiedlichen
Systeme
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Vom Compliance Management System zum vCMS
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PARSOW
Verbandssanktionengesetz — Ubersicht (1/3)

Verband ist eine juristische Person des 6ffentlichen oder privaten Rechts, ein nicht rechtsfahiger
Verein oder eine rechtsfahige Personengesellschaft. Ausrichtung auf einen wirtschaftlichen
Geschaftsbetrieb.

Verbandstat ist eine Straftat durch die die Pflichten des Verbandes verletzt oder der Verband
bereichert wurde.

FUhrt zur Haftung und Strafbarkeit von Unternehmen.

Verbandsverantwortung liegt dann vor, wenn eine Leitungsperson oder eine andere Person bei der
Wahrnehmung von Angelegenheiten des Verbandes eine Verbandstat begangen hat.

« Voraussetzung: Verbandstat hatte durch angemessene MaBnahmen verhindert oder
erschwert werden kénnen (z.B. CMS).

Auslandsstraftaten unterliegen ebenfalls VerSanG, wenn diese in Deutschland strafbar sind.

Verbandstat unterliegt Legalitatsprinzip (Staatsanwaltschaft ist verpflichtet bei Bekanntwerden ein
Ermittlungsverfahren einzuleiten).
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Verbandssanktionengesetz — Ubersicht (2/3)

Verbandsgeldsanktion bis zu 10% des durchschnittlichen Konzernumsatzes der letzte 3 Geschaftsjahre.

Bei Verbanden mit Umsatz von weniger als 100 Mio. EUR betragt die Verbandsgeldsanktion max. 10 Mio.
EUR bei vorsatzlichen und 5 Mio. EUR bei fahrlassigen Straftaten.

Verwarnung mit Verbandsgeldsanktionsvorbehalt kann mit Auflagen, z.B. Verbesserter Elemente des
CMS, verbunden sein; Gericht kann anordnen, dass die Umsetzung durch eine Sachkundige Stelle
bescheinigt werden muss.

Mégliche 6ffentliche Bekanntmachung der Verurteilung im Verbandssanktionsregister.
Sanktionsmilderung durch Kooperation mit den Strafverfolgungsbehérden bis zu 50%

Wesentlicher Beitrag zur Aufklarung;
Trennung Verteidigung und Aufklarung;
Ununterbrochene und uneingeschrankte Zusammenarbeit mit den Verfolgungsbehérden;

Dokumente mussen nach AbschluBB der Untersuchung an die Verfolgungsbehdrde Gbergeben
werden;

Untersuchung muss unter Beachtung der Grundsatze eines fairen Verfahrens durchgeflihrt werden
(insb. Befragung der Mitarbeiter).
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Verbandssanktionengesetz — Ubersicht (3/3)

Dokumente aus einer verbandsinternen Untersuchung kénnen sichergestellt werden und sind
nicht vor Beschlagnahme geschitzt.

Effektives CMS:
« Kann sanktionsmildernd wirken;
« Kann dazu fuhren, dass eine Mitarbeiterstraftat nicht dem Verband zugerechnet wird;
« Ein nicht vorhandenes oder unzureichendes CMS kann straferhéhend wirken;
« Ein nach der Verbandsstraftat verbessertes CMS kann sanktionsmildernd wirken.

> Keine Konkretisierung wie ein ausreichendes CMS ausgestaltet sein muss!

Mdégliche Leitlinien far ein ausreichendes CMS
« PS 980
« Kriterienkatalog des 2016 Federal Sentencing Guidelines Manuals
« US Department of Justice , Evaluation of Corporate Compliance Programs" Update June 2020
« UK Bribery Act 2010
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Uberblick Grundelemente eines CMS nach PS 980

Compliance-Kultur
Bewusstsein fir die Bedeutung von
Regeln als Grundlage fur die
Angemessenheit und Wirksamkeit des

Compliance-Uberwachung und Verbesserung
Uberwachung der Angemessenheit und Wirksamkeit
Voraussetzung: ausreichende Dokumentation

Berichterstattung von Schwachstellen und VerstéBen CMS
Management tragt Verantwortung und sanktioniert Wesentlicher Einflussfaktor:
Fehlverhalten Grundeinstellung und Verhaltensweisen

des Managements (,tone at the top")
Compliance-Kommunikation

Information betroffener Compliance-Ziele

Mitarbeiter und ggf. Dritter Festlegung wesentlicher
Uuber das Compliance- zu erreichender CMS-
Programm sowie der ,

Ziele auf Grundlage der

Rollen/ ‘ allgemeinen
Verantwortlichkeiten CMS Unternehmensziele
Festlegung der - \/ -« Festlegung der
Berichtswege flir E relevanten Teilbereiche

Compliance-Risiken und fir ; und der darin
Hinweise auf RegelverstdBe \ einzuhaltenden Regeln

- = _— Compliance-Organisation

~ Bestimmung der Aufbau-
Compliance-Programm e oo

Einfihrung von Grundsé&tzen und Ablauforganisation
MaBnahmen zur Begrenzung von Compliance-Risiken Festlegung von Rollen,
Risiken und Vermeidung von Identifikation wesentlicher Compliance- Verantwortlichkeiten und
VerstoBen Risiken Berichtswegen
Dokumentation Einflihrung systematischer Verfahren zur Festlegung und
Risikoerkennung und -berichterstattung Bereitstellung notwendiger

Ressourcen
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DOJ ,Evaluation of Corporate Compliance Programs"

« Faktoren fur ein , gutes® CMS nach dem DOJ

» Is the Corporations Compliance Program Well Designed
« Risk Assessment
« Policies and Procedures (Gatekeepers)
« Training and Communications
» Reporting Structure and Investigations Process
« Third Party Management (Appropriate Controls)
« Mergers and Acquisitions

« Is the Corporations Compliance Program Adequately Resourced and Empowered to Function Effectively
+ Commitment by Senior and Middle Management
« Autonomy and Resources (Data Resources and Access)
+ Incentives and Disciplinary Measures

» Does the Corporation’s Compliance Program Work in Practice
« Continuous Improvement, Periodic Testing, and Review (control testing)
« Investigation of Misconduct
* Analysis and Remediation of Any Underlying Misconduct
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Weitere Anforderungen an ein , gutes" vCMS

Individuelle Bericksichtigung der GroBe des Unternehmens, Branche, geografische Prasenz,
regulatorische Umfeld und sonstige interne und externe Faktoren

Uber die klassische Risiken hinaus, wie z.B. Korruption, Geldwésche, Datenschutz sollten auch andere
CMS Bereiche Berlcksichtigung finden wie z.B.:

« Tax Compliance (§153 AO, IKS)

« Banking Compliance

» Technische Compliance (Produkt Compliance)

« IT Compliance

« Food Compliance

« HR Compliance

Berlcksichtigung aller flir das Unternehmen relevanten Strafrechtsrisiken
Einbettung des CMS in die relevanten Betriebsablaufe

End to End Betrachtung und Dokumentation
» Vom Risiko zur Kontrolle

CMS Bereiche mussen zu einem holistischen CMS zusammengeflhrt werden
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Risk Assessment im Lichte des vCMS

© Christian Parsow Wirtschaftsprifer | Steuerberater 16



PARSOW

WIRTSCHAFTSPRUFER |STEUERBERATER

Compliance Risiko Katalog

Schutz von
Informaticnen

PICO Risikokatalog
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vCMS-Universum

Compliance
Solutions
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vCMS-Universum

Compliance B - _ Nebenunternehmensstrafrecht
Solutions =

s

D M. Jittner/ L Nassif
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Ansatz und vorgehen

PARSOW

Zielsetzung:

Reduktion der Unternehmensrisiken durch Einfihrung eines
wirksamen VerSanG Compliance-Management-Systems (VCMS)

Aufnahme des
Status Quo

In der ersten Phase wird
das Compliance-Risiko fir
das Unternehmen
evaluiert. Dabei wurde die
Risikoeinschatzung in Form
von Workshops mit der
Geschaftsfihrung und
einzelnen Mitarbeitern
durchgefuhrt.

Ergebnis

Das Unternehmen hat
Kenntnis Uber sein
Compliance-Umfeld
inklusive zu mitigierender
Risiken und vorhandenen
MaBnahmen zur
Risikoreduzierung.

Analyse des Risikos

In einer zweiten Phase
wurden die gesammelten
Risiken und Informationen
ausgewertet. Dabei wurden
die identifizierten Risiken
den bereits vorhandenen
sowie notwendigen
Internen Kontrollen
gegenlbergestellt

Ergebnis

Das Unternehmen
entscheidet sich fir Interne
Kontrollen, die die
wesentlichen Compliance-
Risiken mitigieren.

Umsetzung von
MaBnahmen

In der letzten Phase
werden die mitgierenden
MaBnahmen umgesetzt
bzw. vorhandene
MaBnahmen angepasst.
Dabei sollten MaBnahmen
auch durch IT-Einsatz
unterstitzt werden.

Ergebnis

Das Unternehmen bindet
die Unternehmens-
Einheiten in sein
Compliance-Management-
System ein.
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Risiko Assessment und Durchfuhrung (1/2)

2. Besprechung
des Umfangs
(Lander,
Gesellschaften,
Abteilungen)

1. Risikoein-
schitzung

Compliance-
Verantwortlicher

8. Erstellung
eines
Compliance-IKS-
Katalogs

Mogliche Arbeitsergebnisse

»  Dokumentation der Risikobewertung (Fragebdgen, Workshop-Unterlagen)

»  Compliance-Risiko-Kontroll-Matrizen

> Richtlinien, Prozessbeschreibungen, Schulungskonzepte inkl. Inhalte, Tool-
Beschreibungen

»  VCMS-Dokumentation (Ist-Zustand und sich fortentwickelnd)
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Risiko Assessment und Durchfuhrung (2/2)
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Wesentliche Erfolgsfaktoren fur ein vCMS Risk Assessment

Implementierung eines Legal Change Monitoring Prozesses

Fokussierung auf die das Unternehmen spezifisch betreffenden ,High-Risk-Areas";
Hauptunternehmensstrafrecht vs. Nebenunternehmensstrafrecht

Interdisziplinares Denken
Kontinuierliches Risk Assessment (Produktlebenszyclus)
Etablierung eines lernenden Systems (Monitoring and Improvement)

Zusammenflihren der CMS Risk Assessments (z.B. Tax Compliance, Technical Compliance) zu
einem integrierten CMS Risk Assessment

Self Monitoring durch die Interne Revision
Permanentes Control Testing

Identifizierung von Gate Keepern

Eindeutige Festlegung von Kontrollverantwortlichen
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Verknupfung des IKS mit dem CMS sowie vCMS durch
Automatisierte Interne Kontrollen
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Grundlagen - Was ist ein IKS?

s ™ ( )

L J | J

« Effektivitat und Effizienz von Geschaftsprozessen

« Systematisch gestaltete organisatorische « Zuverlassigkeit der Finanzberichterstattung
MaBnahmen und Kontrollen im Unternehmen zur « Einhaltung von Gesetzen, Verordnungen und
Einhaltung von Richtlinien und zur Abwehr von Vertragen
Schaden, die durch das eigene Personal oder
Dritte verursacht werden kénnen. « Die konkrete Ausgestaltung ist dabei abhangig

von:

« GroBe und Gestalt des Unternehmens
« Unternehmensspezifische Anforderungen
« Praferenzen der Unternehmensfiihrung

+ Transparenz-Prinzip - flr Prozesse sind Sollkonzepte etabliert, die es einem AuBenstehenden ermdglichen
die Konformitat zu beurteilen

* Vier-Augen-Prinzip - wichtige Entscheidungen bzw. kritische Tatigkeiten werden nicht von einer einzelnen
Person getroffen/ durchgefiihrt

+ Prinzip der Funktionstrennung - vollziehende, verbuchende und verwaltende Tatigkeiten, die innerhalb
eines Prozesses vorgenommen werden, werden nicht durch eine einzelne Person durchgefiihrt

« Das Prinzip der Mindestinformation - nur diejenigen Informationen sind fur Mitarbeiter verfligbar, die sie
far ihre Arbeit brauchen
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Arten von Kontrollen

/ A
Zunehmend verlasslich Automatisierte, praventive
Kontrollen
\. J
/ A
 Primare vs. Sekundare Systembasierte aufdeckende
Kontrolle
« Routine vs. Nicht-Routineprozesse \ J
4 a
« Unternehmens vs. Prozessebene Manuelle préaventive
Kontrolle
\. J
/ A
Manuelle aufdeckende
Abnehmend verlasslich Kontrolle
\. J
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Typen von Kontrollaktivitaten

Abstimmung / Nachvollzug
Analytische Prifung
Verifizierung
Genehmigung
Funktionstrennung
Bestatigung

Checklisten

Durchsicht

Physische Kontrollen
Kontinuierliche Kontrollen
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Dokumentation des IKS

Formen

»  Verbale Prozessbeschreibungen (sog.
Narratives)

» Flussdiagramme (Flowcharts oder
Swimlanes)

» Risiko-Kontroll-Matrizen

» Testblatter

» Funktionstrennungsmatrizen

»  Fragebdgen

» Organisationshandblcher

» Organisationsdiagramme

> Rollen- und Stellenbeschreibungen
» Richtlinien und Anweisungen

» Protokollierungen

»  Key-Performance-Indikatoren (KPI)

PARSOW

Anforderungen

>

Die Dokumentation muss vollstandig
und aktuell sein - alle notwendigen
Informationen

Die Dokumentation muss fehlerfrei und
eindeutig sein - zutreffende und
widerspruchsfreie Informationen

Die Dokumentation muss fur den
Anwender verstandlich sein -
ausreichender Detailierungsgrad mit
Fokus auf Anwenderhorizont

Die Dokumentation muss uUbersichtlich
sein — erkennbare Zusammenhange
zwischen einzelnen Arbeitsbereichen

Die Dokumentation muss auf Verlangen
in angemessener Zeit zuganglich

gemacht werden
28



Verknupfung vCMS mit IKS

Internes Umfeld

Keine Abstimmung mit anderen
Elementen der Corporate Governance

Enge Vernetzung mit weiteren
Elementen der Corporate Governance

PARSOW

IKS als integriertes
Steuerungssystem der
Unternehmensfiihrung

Risikoidentifikation auf Basis

Systematische Risikoidentifikation

Integrative und fortlaufende

Risikobeurteilung standardisierter, generischer mit Fokus auf die wesentlichen Risikoidentifikation (,,one
Risikokataloge Risiken view of risk™)
Kontrollportfolio zeichnet sich durch Ausgewogenes Kontrollportfolio Kontrollportfolio charakterisiert durch
Kontrollaktivitat unregelmaBige und nicht risiko- hinsichtlich Automatisierungsgrad & praventive, automatische und

basierte Kontrolldurchfiihrung aus

Kontrollart (praventiv vs. detektiv)

Managementkontrollen

Information und

Manuelle und dezentrale
Berichterstellung auf Basis der

Systemgestitzte Berichterstellung
auf Basis von aggregierten CSA*-

Systemgestiitzte Berichtserstellung
auf Basis der Prifungsergebnisse der

Kommunikation Bestatigungen des Managements Ergebnissen Internen Revision
. Unsystematische Prifung mittels Prifung wesentlicher Kontrollen CSA-Evaluierung flankiert durch
Uberwachung standardisierter Fragebdgen und durch Prozess und Kontroll- integrierte Continuous Assurance-
Kontrollchecklisten Verantwortliche (CSA)* Methodiken
Verwendung generischer Systemgestiitzte, prozessspezifische Toolbasierte Dokumentation und
Dokumentation Kontrollanforderungen, welche durch Dokumentation der wesentlichen Aktualisierung des unternehmens-

das Management abzudecken sind

(Management-) Kontrollen

weiten Kontrollportfolios
Integration des CMS in das IKS



